Informace pro rodice — prevence rizikového chovani smérujiciho k chovani prestupujici zakon

Nejen kybersikana, ale i Sireni détské pornografie.
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VazZeni rodice, najdéte si prosim Cas a prectéte si tyto informace souvisejici s vyuZitim internetového
prostredi Vasimi détmi!

Navstivte stranky Policie - http://www.policie.cz/clanek/prevenci-k-bezpeci.aspx - zde najdete

ve spodni ¢asti preventivni video spoty na téma: Kazdy klik si rozmysli — neobnazuj soukromi a
Chrarite své dité i na internetu!

Bezpeclny internet

Jedna miliarda uZivatell

200 miliard fotografii, kazdy den se nahraje asi 250 miliona fotografii

Vékovy limit pro vstup na FB je 13 let

V CR vyuziva FB pfiblizné 4 miliony uZivateli (1/10 tvoii déti mladsi 16 ti let)
Koncentrace velkého mnozZstvi osobnich a citlivych udaji, které mohou byt zneuZzity
(k vyhrozovani, k verbalnim utoktm, vydirani, manipulaci k osobni schiizce, k Sifeni
ponizujicich fotografii ¢i videi)

Pamatujte na to, ze internet a facebook jsou vefejny prostor. Jednoduse receno, pokud
nechcete, aby se vase fotografie volnée potulovaly po internetu, nedavejte je tam!

Pokud tam fotografii vlozite, musite prosté pocitat s tim, ze se bude nekontrolované §ifit.

Lidé mohou ziskat na facebooku, internetu psychickou zavislost. Uzivani miZze dal,
prohlubovat redlnou osamélost. Pokud se n€kdo rozhodne z facebooku odejit, mohou se u
n¢ho objevit abstinencni piiznaky anebo nepochopeni okoli, pro¢ nechce facebook dal
pouZzivat.


http://www.policie.cz/clanek/prevenci-k-bezpeci.aspx

Problematické pravidla uzivani facebooku

Chybi mechanismus ovéfovani pravosti uzivateli — faleSné profily!!!
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Pro veskery material, ktery na facebook nahrajete (fotografie, video, audio), udélujete
facebooku nevyhradni, prenosnou, pievoditelnou, celosvétovou, beziplatnou licenci
na pouziti veskeré¢ho obsahu dusevniho vlastnictvi.

Jestlize toto odstranite, bude zlikvidovano obdobnym zptisobem, jako pfi ptesunuti do
KoSe pocitace. Berete na védomi, ze odebrany obsah muize existovat v zaloZnich
kopiich.

Neexistence obchodniho zastoupeni facebooku v CR.

Problematicka blokace zavadného obsahu — n€kdy probéhne do nékolika hodin, nékdy
to probiha i fadt dnd, tydnt.

Autotagovani — od roku 2011 — automatické rozpoznavani a ozna¢ovani uzivateld na
fotografiich a propojeni s jejich profily.

Nemoznost dokonalého smazani Gc¢tu — 1 po pllro¢nim nepouzivani facebooku doslo k
obnové¢ osobnich tdaji a informaci, které uzivatel povazoval za smazané.

Kvybersikana

Sikanovani jiné osoby s vyuZitim internetu, mobilnich telefonl &i jinych informacnich a
komunikacnich technologii. Zahrnuje:
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Zasilani urazlivych, zesmésiujicich zprav ¢i pomluv.

Potizovani zvukovych zdznam, videi ¢i fotografii, jejich upravovani — s cilem
poskodit zachycenou osobu.

Vytvareni internetovych stranek, které urazeji, pomlouvani opét jedince.
Zneuzivani ciziho uctu.

Vydirani pomoci mobilnich telefont, internetu.

Obtézovani a pronasledovani pomoci SMS zprav, maild, prozvanénim.

Kybergrooming

Jednani osoby, ktera se snazi zmanipulovat vyhlédnutou obét’ a fadou psychologickych
technik ji donutit k osobni schiizce. Probiha:

1.
2.

Etapa vzbuzeni divéry.

Etapa podplaceni darky ¢i sluzbami (listky do kina, divadla), za néZ se snazi ziskat
materialy, které Ize vyuZit k vydirani obéti.

Vyvolani emo¢ni zavislosti obéti na utocnikovi.

Osobni setkani.



Tresné Ciny
— § 353 tr. zakoniku (kybergrooming)

- Kdo jinému vyhrozuje usmrcenim, tézkou Gjmou na zdravi takovym zptisobem ze to
muze vzbudit divodnou obavu

- § 354 tr. zakoniku (kybersikana)

- Kdo jiného dlouhodobé pronasleduje (vyhrozuje Gjmou na zdravi, sleduje, vytrvale jej
prostfednictvim elektronickych komunikaci pisemné nebo jinak kontaktuje)

- § 186 tr. zakoniku (kybergrooming)

- Kdo jiného nasilim, pohrtizkou nasili nebo pohrtizkou jiné tézké tijmy donuti k pohlavnimu
sebeukajeni, k obnazovani nebo jinému srovnatelnému chovani

- § 191 tr. zakoniku (kybergrooming-zasilani foto pomoci, mobilt,
maild...)

- Kdo vyrobi, doveze, vyveze, proveze, nabidne,.....fotografické, filmové, pocitacové,
elektronické ¢i jiné pornografické dilo, v némz se projevuje nasili ¢i neucta k ¢loveku, nebo
které popisuje ¢i jinak zobrazuje pohlavni styk se zvifetem

- § 192 tr. zakoniku

(kybergrooming — pieposilani nahych foto spoluzak mobily, maily ostatnim...)

- Kdo prechovava fotografické, filmové, pocitacové, elektronické...... nebo jiné pornografické
dilo, které zobrazuje nebo jinak vyuziva dité

- § 201 tr. zakoniku

- Kdo byt jen z nedbalosti ohrozi rozumovy, citovy nebo mravni vyvoj ditéte tim, Ze ho svadi
k zahal¢ivému nebo mravnostnimu Zivotu...umozni mu vést zahal¢ivy nebo nemravny zivot
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